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Современные военные действия значительно отличаются от 
ранее практиковавшихся методов ведения военных действий и 
специальных операций. В основе такой ситуации лежит тенденция 
цифровизации средств мониторинга, связи, аналитики и 
управления [1]. 

Востребуемые при ведении военных действий и специальных 
операций технические средства мониторинга, связи, аналитики и 
управления должны обеспечить функционирование системы 
интегрированного управления комплексом производственных, 
транспортно-логистических структур и структур 
специализированного назначения в любом варианте их 
конфигурации. Перспективным является подход с внедрением 
нейросети для ситуационного распознавания остановки и 
идентификации целей с постановкой новых или уточнением 
текущих задач управления. 

То есть требуется пакет технических решений для 
руководителей (командиров) в управлении подразделениями, 
насыщения необходимой информацией производственных, 
транспортно-логистических структур и структур 
специализированного назначения с развитием технологий и 
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способов применения средств мониторинга, связи, аналитики и 
управления, расширением инструментария аналитики в отношении 
широкого спектра изменений в обстановке на гибридном 
(гражданском и военном) поле боя. 

В настоящее время в рамках контура действий гражданских и 
специальных структур все чаще востребованы динамичные, 
вызванные качественно новыми ситуациями способы и формы 
взаимодействия различных подразделений, вследствие 
трансформации форматов и методов военных и специальных 
действий и механизмов их поддержки со стороны 
производственных, транспортно-логистических и иных структур. 

Гипертрофированный рост объемов цифровых данных о работе 
различных подразделений (структур) при ситуационном 
мониторинге и необходимость применения аналитического 
инструментария для решения разнообразных задач подержания 
устойчивости работы различных подразделений (структур) в 
условиях военных, диверсионных, террористических, 
информационных и иных атак, обуславливают необходимость 
разработки многофункциональной цифровой платформы, 
реализующей синхронизированные функции мониторинга, связи, 
аналитики и управления [2]. 

Рассмотрение возможности применения многофункциональной 
цифровой платформы, реализующей синхронизированные функции 
мониторинга, связи, аналитики и управления к проблемам, 
возникающим вследствие военных, диверсионных, 
террористических, информационных и иных атак, позволяет 
сделать вывод, что она должна объединять в себе информацию и 
мониторинговые сервисы, позволяющие обеспечить наблюдаемость 
процессов эволюции работоспособности элемента 
интегрированного комплекса производственных, транспортно-
логистических структур и структур специализированного 
назначения в условиях любых возможных атак, в т.ч. атак на 
информационно-управляющие системы [3]. 

Ключевые этапы и задачи формирования 
многофункциональной цифровой платформы, реализующей 
синхронизированные функции мониторинга, связи, аналитики и 
управления в интегрированном комплексе производственных, 
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транспортно-логистических структур и структур 
специализированного назначения. 

I. В ходе подготовительного этапа реализации 
многофункциональной цифровой платформы, реализующей 
синхронизированные функции мониторинга, связи, аналитики и 
управления: 

− идентификация проблем управления подразделениями 
(структурами) в условиях военных, диверсионных, 
террористических, информационных и иных атак; 

− определение оптимальных путей объединения в 
интегрированный комплекс систем управления имеющихся 
производственных, транспортно-логистических структур и структур 
специализированного назначения разнородных информационно-
вычислительных ресурсов в интегральную сетецентрическую 
платформу; 

− разработка алгоритмов расчетов управления в 
интегрированном комплексе производственных, транспортно-
логистических структур и структур специализированного 
назначения [4]. 

II. На основном этапе реализации многофункциональной 
цифровой платформы, реализующей синхронизированные функции 
мониторинга, связи, аналитики и управления: 

− разработка концепции и прототипа многофункциональной 
цифровой платформы управления с сетецентрической 
конфигурацией для моделирования и проведения комплексного 
анализа рисков и угроз в отношении устойчивой работы и 
живучести систем управления в отношении производственных, 
транспортно-логистических структур и структур 
специализированного назначения; 

− разработка требований к системе поддержки принятия 
решений, обеспечивающей визуализацию основных характеристик 
анализируемых режимов функционирования систем управления в 
отрасли на гибридном (гражданском и военном) поле боя; 

− разработка концепции, методов и механизмов обеспечения 
информационного насыщения соответствующих блоков 
многофункциональной компьютерной системы моделирования 
рисков и угроз в отношении производственных, транспортно-
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логистических структур и структур специализированного 
назначения [5]; 

− программная реализация многофункциональной цифровой 
платформы управления с сетецентрической конфигурацией для 
анализа динамики и масштабов проявления угроз 
функционированию и развитию производственных, транспортно-
логистических структур и структур специализированного 
назначения, включая возможную реализацию военных, 
диверсионных, террористических, информационных и иных 
атак [6]; 

− интеграция разработанных модулей в структуру нейросети 
для ситуационного распознавания остановки и идентификации 
целей с постановкой новых или уточнением текущих задач 
управления. 

III. Для структуризации информации, поступающей от 
подразделений (структур) для повышения эффективности 
автоматизации обработки и анализа данных ситуации, получаемых 
от систем мониторинга протекающих процессов: 

− внедрение нейросети для ситуационного распознавания 
остановки и идентификации целей с постановкой новых или 
уточнением текущих задач управления; 

− разработка алгоритма расчета последствии для обеспечения 
управления подразделениями (структурами) при возникновении 
последствий военных, диверсионных, террористических, 
информационных и иных атак; 

− разработка алгоритма расчета ресурсов, необходимых для 
устранения последствий военных, диверсионных, 
террористических, информационных и иных атак на гибридном 
(гражданском и военном) поле боя [7]; 

− разработка модели планирования работ, необходимых для 
устранения последствий военных, диверсионных, 
террористических, информационных и иных атак для обеспечения 
управления подразделениями (структурами) и прогнозирования 
хода работ при различных ограничениях и используемых ресурсах; 

− формирование перечня изменений по созданию в 
подразделениях специальных подсистем поддержки принятия 
решений для действий в условиях военных, диверсионных, 
террористических, информационных и иных атак; 



503 

− разработка модели планирования работ, необходимых для 
устранения последствий военных, диверсионных, 
террористических, информационных и иных атак в отношении 
производственных, транспортно-логистических структур и структур 
специализированного назначения и прогнозирования хода работ 
при различных ограничениях и используемых ресурсах; 

− разработка библиотеки типовых сценариев для обеспечения 
надежности работы суперсистемы (интегрированного комплекса 
производственных, транспортно-логистических структур и структур 
специализированного назначения) исходя из различных вариантов 
ситуации на гибридном (гражданском и военном) поле боя [8].  
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