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В современном виртуальном информационном пространстве, 
кроме социальных сетей, которые позволяют людям общаться, 
делиться информацией и виртуально взаимодействовать друг с 
другом, имеются информационные сайты, содержащие 
разнообразную информацию, обеспечивающие потребности 
различных пользователей. Помимо очевидных плюсов удаленной 
коммуникации есть ряд скрытых угроз, которые они в себе таят. 

Современное виртуальное информационное пространство стало 
глобальным. Это привело к существенным изменениям во всех 
сферах деятельности человека: технической, технологической, 
культурной, социальной, политической, экономической. Появились 
и новые угрозы информационной безопасности. 

В информационном пространстве активно используются 
программные продукты, которые требуются для решения 
множества производственных задач. Эти программные продукты 
находятся в общем доступе и их принадлежность различная. Есть 
платные информационные сайты, условно платные и сайты, 
получение информации с которых не требует денежных затрат. 
Примерами являются такие системы как Википедия, OpenStreetMap 
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и многие другие. Кроме того, существуют информационные сайты, 
корректировка которых пользователями доступна и желательна, т.к. 
это способствует повышению достоверности информации. 

В условиях современного военного и информационного 
противостояния угрозы искажения, уничтожения, блокировки и т.д. 
информации возросли многократно. 

Примером является открытый программный продукт (ПП) 
OpenStreetMap [1], который используется многими предприятиями 
как источник географических координат. Например, 22.08.2023 г. 
были обнаружены искажения и подмена информации на общих 
картах. На рисунках 1, 2 представлен скриншот искаженной карты. 

 

 
 

Рисунок 1 – Скриншот искаженной карты 
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Рисунок 2 – Скриншот искаженной карты 
 
Искажения были введены посредством прямой корректировки 

данных на картах, представляемых фирмой OpenStreetMap. 
Данные этого ПП непосредственно используются, например, 

для решения логистических задач, контроля трафика автомобилей, 
контроля расхода топлива и т.д. введенные искажения привели к 
потере возможностей решения перечисленных задач и 
соответственно сбою в последующих процессах контроля и 
управления [2].  

Данный ПП используют множество фирм, связанных с 
логистикой, контролем транспортных средств и другим. Часто 
используют карты для отображения положения транспортных 
средств и их маршрутов. Клиенты компаний сообщили о проблемах 
с картой т.к. при построении отчетов, маршрутов, отображается 
карта. Переход на другие карты, например Google Map или Яндекс 



238 

карты, не всегда оправдан и действенен ввиду не точности их, 
особенно в средних и малых городах России [3]. 

Этот инцидент был целиком направлен на территорию 
Российской Федерации. При попытке скачивания информации, 
были также обнаружены искажения территорий округов, 
показанные на рисунке 3. 

 

 
 

Рисунок 3 – Скриншот искаженных территорий округов 
 
Очевидно, что использовать искаженные данные карт 

OpenStreetMap, для решения производственных задач невозможно. 
Для решения этой проблемы, использовались внутренние карты 
компаний. 

Разработчики OpenStreetMap заверили, что данная проблема 
будет исправлена. И в дальнейшем предполагается осуществлять 
контроль и тщательную проверку, поступающих к ним данных. 
Сегодня любое исправление слоев карты фиксируется и 
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отображается. Тем не менее, наличие угрозы искажения карт 
существует.  

Представленный пример наглядно показывает наличие новых 
угроз информационной безопасности в современном виртуальном 
пространстве, которые возникают при разработке и применении 
новых информационных технологий.  

Таким образом, при реализации различных информационных 
технологий, с использованием виртуального информационного 
пространства, требуется постоянный мониторинг возможных угроз 
информационной безопасности, и разработка мер, парирующих эти 
угрозы. Например, использование данных из различных источников 
(сайтов, данных из баз данных компании и т.д.). 
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