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В результате анализа атаки фишинга при авторизации 
пользователей публичного Wi-Fi следует учесть, что данный способ 
может быть использован практически в любых публичных сетях. 
Предложены комбинированные способы противодействия, 
включающие ограничительные меры и обучение населения основам 
информационной безопасности и цифровой гигиены.  
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DOI: 10.25728/iccss.2023.99.51.041 
Фомин Н.А. 

Уязвимости кибер-физических систем. Метод управления и 
оценивания защищенности кибер-физической системы 

водоснабжения 
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Метод управления и оценивания защищенности кибер-
физические системы водоснабжения (КФСВ) является элементом 
создаваемой модели безопасности социально-экономической 
системы цифрового водоканала. Метод ܯଵ входит в перечень 
мероприятий и механизмов формирования политики обеспечения 
кибербезопасности системы управления рассматриваемого объекта. 
Метод ܯଵ отличается от существующих выявлением и 
классификацией потенциальных уязвимостей, угроз и рисков 
функционирования КФСВ Умного города. На основе проведенного 
международного анализа проблем управления [1], сформируем 
требования к входам и выходам проектируемой модели [2]. На 
входе модели ܯଵ международные проблемы безопасности 
управления, стандарты, сведения о ресурсах, лучшие практики 
управления водными ресурсами. На выходе – классифицированный 
перечень потенциальных уязвимостей, угроз и рисков КФСВ 
(рисунок 1). 
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Рисунок 1 – Модель метода управления и оценивания 
защищенности КФСВ (ܯଵ) 

 
В последние годы угроза критической инфраструктуре водных 

систем возросла. Превентивные механизмы безопасности часто 
недостаточны для того, чтобы выявить и нейтрализовать действия 
злоумышленников. Обеспечение безопасности функционирования 
кибер-физических систем (КФС) «Умного города» является 
комплексной задачей [3, 4]. Проанализировав существующие 
тенденции функционирования КФС современных городов, можно 
выявить перечень актуальных уязвимостей и угроз безопасности 
управления [5, 6]. Сформулируем основные термины безопасности 
КФС [7].  

Угроза безопасности кибер-физической системы – 
совокупность условий и факторов, создающих потенциальную или 
реально существующую опасность нарушения безопасности 
функционирования КФС. 

Уязвимость кибер-физической системы – недостаток (слабость) 
инфраструктурного, программного (программно-технического), 
программно-аппаратного уровней и влияние человеческого фактора 
на функционирование КФС в целом, который (которая) может быть 
использована для реализации угроз безопасности. 

Риск безопасности кибер-физической системы – произведение 
степени вероятности возникновения угрозы функционирования 
КФС на размер (величину) потенциальных последствий. 

Кибер-физические атаки на инфраструктуру водоснабжения 
возросли с увеличением количества подключенного оборудования и 
автоматизации водоснабжения – трансформации в управление 
«умной водой». Выявление и нейтрализация потенциальных 
уязвимостей важный процесс, позволяющий безопасно и 
эффективно использовать преимущества от цифрового 
оборудования в отрасли водоснабжения и водной безопасности 
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«Умных городов» [8, 9] и создания КФС поддержки и принятия 
решений [10, 11]. Одним из способов является совершенствование 
алгоритмов обнаружения кибер-физических атак управления 
водными сетями. Важным аспектом является процедура 
обнаружения атаки на КФСВ. Существуют различные механизмы 
комплексной оценки состояния систем, в том числе осуществление 
устойчивого и безопасного дистанционного мониторинга [12]. 

Совокупность мер оценки состояния системы на каждом 
временном шаге, в том числе с помощью искусственного 
интеллекта, способствует своевременному обнаружению 
определенных атак [13]. В научной работе [14] создан численно 
эффективный алгоритм достижения устойчивости и обнаружения 
атак на системы дистанционного мониторинга. На основе 
проведенных ранее исследований [15] и введенного термина 
уязвимости КФС, сгруппируем уязвимости КФСВ (рисунок 2). 

 

 
 

Рисунок 2 – Группировка уязвимостей КФСВ 
 

Расчет рисков (СтР௜) осуществлен для двух типов КФСВ – 
аналогового (АВ) и цифрового (ЦВ). Расчет состоит из нескольких 
подэтапов – первично требуется для каждой уязвимости (Уяз௜) 
рассчитать степень риска (СтР௜) указать вероятность (Вер௜) и 
потенциальные последствия реализации уязвимости (Посл௜) по 
формуле (1): 
 

СтР௜ = Вер௜*Посл௜. (1)
 

Суммарные значения представлены в таблице 1, подробные 
расчеты отражены в таблице 2. 
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Таблица 1 – Сводный расчет ∑Вер௜ и ∑Посл௜ для АВ, ЦВ 

Уязвимость (Уяз࢏) Вероятность 
(∑Вер࢏) 

Последствия 
(∑Посл࢏) 

АВ ЦВ АВ ЦВ 
Группа 1–
Инфраструктурный 
уровень (системы 
водоснабжения, 
оборудование, источники 
водоснабжения) 

0,78 0,17 0,78 0,70 

Группа 2 – Программный 
уровень 

0,60 0,69 0,68 0,73 

Группа 3 – Аппаратный 
уровень (цифровое 
оборудование) 

0,62 0,62 0,80 0,79 

Группа 4 – Человеческий 
фактор (влияние человека 
на систему) 

0,46 0,36 0,69 0,75 

 
Таблица 2 –Детальный расчет ∑Вер௜ и ∑Посл௜ для АВ, ЦВ (группы 1 
и 2) 

 Уязвимость (Уязܑ) Вероятность 
(∑Верܑ) 

Последствия 
(∑Послܑ) 

АВ ЦВ АВ ЦВ 
Группа 1 –Инфраструктурный 
уровень (системы 
водоснабжения, оборудование, 
источники водоснабжения) 

0,78 0,17 0,78 0,70 

1 Применение устаревших 
технологий по выявлению 
степени загрязнения воды 
(Уязଵ.ଵ) 

0,91 0,12 0,64 0,38 

2 Высокий уровень износа 
инфраструктуры 
водоснабжения (Уязଵ.ଶ) 

0,79 0,37 0,72 0,46 

3 Отсутствие резервных 
источников 0,62 0,09 0,87 0,87 
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водоснабжения (Уязଵ.ଷ) 
4 Отсутствие хранилищ 

пресной воды (Уязଵ.ସ) 
0,64 0,21 0,72 0,72 

5 Отсутствие систем 
мониторинга состояния 
сетей (Уязଵ.ହ) 

0,85 0,05 0,87 0,87 

6 Отсутствие 
магистральных систем 
мониторинга состояния 
воды, поставляемой 
потребителю (Уязଵ.଺) 

0,89 0,17 0,88 0,88 

Группа 2 – Программный 
уровень 

0,60 0,69 0,68 0,73 

7 Программный код, НДВ 
(Уязଶ.ଵ) 

0,58 0,63 0,53 0,74 

8 Программные инъекции 
(Уязଶ.ଶ) 

0,47 0,75 0,68 0,68 

9 Доступность извне 
(потенциальное 
вторжение хакеров) 
(Уязଶ.ଷ) 

0,49 0,53 0,63 0,63 

1
0 

Бэкдоры импортного 
программного 
обеспечения (Уязଶ.ସ) 

0,85 0,85 0,87 0,87 

 
Представим наглядно полученные значения для каждой из 

уязвимостей (Уяз௜) АВ и ЦВ (рисунок 3, 4). 
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Рисунок 3 – Сравнение Вер௜для АВ и ЦВ для Уяз௜  
(группа 2 – Программный уровень) 
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Рисунок 4 – Сравнение Вер௜для АВ и ЦВ для Уяз௜ (группа 3 – 
Аппаратный уровень (цифровое оборудование)) 

 
Благодаря методу управления и оценивания защищенности 

КФСВ удалось осуществить классификацию перечня 
потенциальных уязвимостей, угроз КФСВ. На основе расчета 
рисков КФСВ можно сделать вывод о высоких рисках эксплуатации 
АВ, ЦВ КФСВ, которые необходимо учесть для повышения уровня 
безопасности КФСВ.  
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Черняев М.Д. 
Сравнение методов оценки риска ФСТЭК и EBIOS 

Аннотация: Целью данной работы является сравнение 
двух методов оценки риска: EBIOS и ФСТЭК. EBIOS 
публикуется Национальным агентством кибербезопасности 
Франции (ANSSI), а ФСТЭК был разработан в России. Оба 
метода используются относительно локально, но уже 
доказали свою эффективность во Франции и России 
соответственно. В данной работе приводится краткое 
описание этих методов и их сравнение. Приведенное ниже 
исследование носит субъективный характер, и автор 
сравнивает эти методы, исходя из своих личных 
предпочтений, поскольку других подобных сравнений 
ранее не производилось. В ходе исследования дается 
краткое описание и сравнение обоих методов, поскольку 
оба имеют свои плюсы и минусы, и могут оказаться более 


